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Modulio tikslas
Įgyti gilesnių kompiuterių sistemų sudarymo bei taikymo konkrečių uždavinių sprendimui žinių, reikalingų moksliniams tyrimams saugių kompiuterių
sistemų ir informacijos apsaugos srityse.
Aim of module
To acquire a deeper knowledge about computer system design and application for advanced research in the field of computer and information security.

Suteikiamos žinios ir gebėjimai
Doktorantas gebės kurti saugias kompiuterių sistemas, jų aparatinę bei programinę įrangą ir pritaikyti turimų kompiuterių sistemų resursus naujoms
įmonių reikmėms; įgis organizacinių apsaugos priemonių taikymo žinių; gebės teoriškai suprasti informacijos apsaugos kompiuterių sistemose
principus, slaptumo ir vientisumo užtikrinimo modelius; gebės modeliuoti ir įvertinti kompiuterių sistemos saugumą; gebės aiškiai raštu bei žodžiu
perteikti saugių kompiuterių sistemų kūrimo problemas ir jų priežastis kolegų bei ne specialistų auditorijai.

PhD student will be able to design secure computer systems, their hardware and software and to adapt an existing computer systems resources to new
business needs; acquire knowledge of organizational information security measures; will be able to understand computer systems information security
theoretical principles, confidentiality and integrity assurance models; will be able to simulate computer system security; will be able to submit secure
computer systems design problems and their causes clearly and correctly in written and oral forms for various audiences.

Provided knowledge and skills

Modulio anotacija

Module annotation
Acquire theoretical and practical knowledge about modern computer systems, their security tools and mechanisms. Learn how to model computer
system security using various methods and applications. Focus on computer systems security incident detection, analysis and management issues.

Įgyjamos teorinės ir praktinės žinios apie šiuolaikines kompiuterių sistemas, jų saugumo užtikrinimo priemones ir mechanizmus. Išmokstama
modeliuoti kompiuterių sistemų saugumą taikant įvairius modelius ir programų paketus. Gilinamasi į kompiuterių sistemose kylančių incidentų
aptikimo, analizės ir valdymo klausimus.
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Module title
Computer System Security

Nuolatinės studijos
Studijų forma Paskaitoms Lab. darbams Pratyboms Sav. darbui Iš visoAud. darbui

Ištęstinės studijos

List of the Course lecture topics

Lecture topics
Number of hours

NL(S) I(S) I(S) NL(T)
1. Principles of Computer Security. Security Metrics 2

2. Security Threats and Risks 2

3. Computer System Security Measures and Techniques 2

4. Access Control and Management 2

5. Formal Models for Computer Security 2

6. Secure Data Transmission 2

7. Incident Response. Intrusion Detection and Prevention Systems 2

8. Fundamental Security Design Principles 2

In total: 16

List of the Course exercise topics

Lecture topics
Number of hours

NL(S) I(S) I(S) NL(T)
1. Methods of Anomaly Detection in Computer Network 4

2. Computer Network Data Preprocessing, Exploratory Data Analysis and Data
Transformation

4

3. Methods of Computer Network Data Classification, Clustering and Prediction 4
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