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Pastabos, reikalavimai

Prof. dr. Algirdas Laukaitis
algirdas.laukaitis@vqgtu.lt

*Pateiktos temos yra abstraktaus pobuidzio. Temos detalizuojamos kreipiantis j vadova, konsultanta
arba paskaitos metu.

Teksto semantiné analizés (Text semantic mining) sistemos

Darbo tikslas suprojektuoti sistema, kuri leisty vartotojui analizuoti teksting
informacijg. Darbas apima dirbtinio intelekto technologijy taikyma siekiant iSmokyti
kompiuterj suprasti Zzmogaus kalba.

Teksto ir internet puslapiy analizés (Text mining, Web
mining)

Darbo tikslas suprojektuoti sistema, paremtg programy agenty architektiira, kuri
leisty vartotojui lanksciai analizuoti teksting informacija debesy kompiuterijos
platformose. Vienas uzdavinys i$nagrinéti, kokius privalumus suteikia teksto analizei
internete pateikiami teksto puslapiai t.y. ka duoda teksto analizei HTML formatas.

Nemaza darbo dalis bus skirta iStirti duomeny analizés ypatumus debesy
kompiuterijos aplinkoje. Rekomenduojama studentui pasirinkti Microsoft Azure
platforma.

Pastabos, reikalavimai

Prof. dr. Dalius Mazeika
Dalius.Mazeika@vgtu.lt

*Pateiktos temos yra abstraktaus pobiidzio. Temos detalizuojamos kreipiantis j vadova, konsultanta
arba paskaitos metu.

Nesaugios programinés jrangos aptikimas kompiuteriy tinkle

Darbo uzduotis — sukurti jrankj, skirta nesaugios programinés jrangos aptikimui.
Pradzioje reikty identifikuoti, kas yra nesaugi programing jranga, apibrézti priemones
tokios jrangos funkcionalumo izoliavimui/blokavimui.

Darbe galima bus naudoti taisyklémis paremtus metodus arba tikimybinius, maSininio
mokymo metodus. Reikés naudoti greitus paieskos algoritmus, analizuoti algoritmy
nasuma.

Itartiny socialiniy tinkly vartotojy ir jy grupiy analizé ir
blokavimas

Darbo uzduotis - rinkti duomenis apie socialiniy tinkle vartotojus, jy keliamus jrasus
ir t.t. Analizuoti vartotojy tarpusavio sarysius, sudaryti vartotojy grupes, nustatyti
aktyviausius vartotojus ir t.t. taip pat vizualizuoti gautus rezultatus. Sukurti algoritma
jtartiny vartotojy grupiy blokavimui.
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Biologiniy imuniniy sistemy modelio taikymas informacijos
saugoje

Biologiné imuningé sistema organizuota taip, kad apsaugoty organizmg nuo
kenksmingo iSorinio poveikio kovoty su kenksmingais mirkoorganizmais. Toks
modelis gali biti perkeltas 1 IT sistemos saugos organizavima. Darbo tikslas biity —
pritaikyti imuninés sistemos modelj IT saugos sistemos kiirimui.

Daugiau info:

https://link.springer.com/chapter/10.1007%2F3-540-45023-8 42

Isibrovimo aptikimas taikant maSininio mokymo metodus

Dauguma IDS sistemy naudoja taisyklémis grindziamus jsibrovimo aptikimo
metodus. Darbo tikslas biity papildyti IDS funkcionalumg pridedant aptikima taikant
masininio mokymo metodus.

Autorystés nustatymo tikslumo jvertinimo metodika
atsizvelgianti | analizuojamo teksto autoriaus bruozus
(asmenybés tipas, amZius)

Adaptyvus rasSto Zenklas stilometriniuose tyrimuose

Semantinés paieSkos algoritmy taikymas autorystés
tyrimuose.

Saugumo patikros ir etiSko jsilauzimo jrankiy testavimo
aplinka

Saugumo patikros ir etiSko jsilauzimo aplinka
virtualizuotoje aplinkoje

Pastabos, reikalavimai

Lekt. Paulius Narkevicius
Paulius.narkevicius@vgtu.lt

*Pateiktos temos yra abstraktaus pobudzio. Temos detalizuojamos kreipiantis j vadova, konsultantg
arba paskaitos metu.

3D vizualizacija paremtos automatizuoty rizikos valdymo
sistemos projektavimas ir tyrimas

Sukurti prototipg leisiantj patobulinti rizikos valdymo procesa(-us) taikant 3D
vizualizacijos technologijas.

Konsultacijai galima siiilyti kitus su vizualizacija ir riziky tyrimais susijusias IT
saugos temas.

IT saugos proceso(-y) panaudojant e-tekstile projektavimas
ir tyrimas

Sukurti prototipg leisiantj pagerinti IT saugos procesg(-us) naudojant e-tekstile.



mailto:Paulius.narkevicius@vgtu.lt

IT saugos proceso(-y) nepertraukiamo darbo naudojant e-
tekstilg uztikrinimo projektavimas ir tyrimas

Sukurti prototipg leisiantj uztikrinti nepertraukiamg (arba dalinai nepertraukiama)
elektros maitinimg e-tekstile paremtam IT saugos procesui (-ams).

Konsultacijai galima sitlyti ir kitus su e-tekstile ir IT sauga susijusias temas.

Moderniy elektroniniy apsaugos sistemy saugos tyrimas

Pasiiilyti biidg arba metodg pagerinti modernios elektroninés(-iy) apsaugos sistemos(-
y) sauguma.

Moderniy elektroniniy apsaugos sistemy projektavimas ir
tyrimas

Pasitilyti metoda pagerinti modernios(-iy) elektronés(-iy) apsaugos sistemos(-y)
saugumg. Sukurti prototipa, (pilotinj projekta) Sio metodo demonstravimui.

Konsultacijai galima sitilyti ir kitus su moderniomis elektroninémis apsaugos
sistemomis susijusias temas.

Moderniy elektroniniy apsaugos sistemy projektavimas ir
tyrimas

Pasitilyti metodg pagerinti modernios(-iy) elektronés(-iy) apsaugos sistemos(-)
saugumg. Sukurti prototipa, (pilotinj projekta) §io metodo demonstravimui.

Pastabos, reikalavimai

Dr. doc. Nikolaj Goranin
konsultantas doktor. Donatas Vitkus
donatas.vitkus@vgtu.lt

*Pateiktos temos yra abstraktaus pobiidzio. Temos detalizuojamos kreipiantis j vadova, konsultantg
arba paskaitos metu.

Automatizuotas ontologijos sudarymas pagal tinklo
skenavimo informacija (BD/MBD) Tikslas - automatizuotai
sukurti ontologija pagal Nmap ataskaita.

Automatizuotas ataky medzio generavimas pagal tinkle
rastus pazeidziamumus (BD/MBD) Tikslas - automatizuotai
sukurti atakos med;j pagal tinkle aptiktus pazeidZziamumus
(pvz., naudojant atviro kodo jrankj)

Atakos medzio adaptacijos pagal jmoneés verslo procesa
tyrimas (BD/MBD) Tikslas - automatizuotai pritaikyti
turima atakos medj pagal konkresy jmonés verslo procesa
(BMPL)




Informacijos saugos vertinimo automatizavimo analiz¢
(MB) Tikslas - sukurti metodg, automatizuojantj dalj ar visg
informacijos saugos vertinimo procesa, ir ji realizuoti. Pvz.,
sukurti ziniomis grindziamg informacijos saugos vertinimo
informacine sistema, transformuojant jau esamus Ziniy
formatus

Atakos medziy transformavimo j ekspertiniy sistemy
taisykles metody analizé (MB). Tikslas - sukurti metoda,
transformuojantj esamus atakos medZius j pasirinktos
ekspertinés sistemos taisykliy rinkinj

Pastabos, reikalavimai

Dr. doc. Nikolaj Goranin
konsultanté doktor. Dovilé Jodenyté
dovile.jodenyte@vatu.lt

*Pateiktos temos yra abstraktaus pobtidzio. Temos detalizuojamos kreipiantis j vadova, konsultanta
arba paskaitos metu.

Teisekiiros Dokumenty duomeny karkaso sudarymas

Pritaikymas masininiam apdorojimui yra svarbus dél plataus $iy dokumenty turinio
ir poreikio atlikti lyginamaja analiz¢ tarp keliy tapaciy dokumenty. Teisé¢kiiros
dokumenty strukttra yra pakankamai formalizuota, kad buty galima sudaryti
metodg duomeny iSgavimui i§ $iy dokumenty, jy kategorizavimui ir pritaikymui
automatizuotam apdorojimui. Visgi, tam reikalinga detaliai aprasyti galimus
duomeny tipus ir jy tarpusavio rySius. Tam pasiekti reikalinga sudaryti karkasa
(angl. framework), apibrézianti galimus duomeny tipus ir rysius tarp jy. Karkaso
apraSymui naudojant ontologijas

Nelegaliy bevielio tinklo prieigos tasky aptikimo trimatéje
erdvéje (pastate) metody optimizavimas

Ataky medziy optimizavimo metody analizé

Elektroninio balsavimo protokolo blockchain technologijos
pagrindu suktirimas

Kibernetiniy ataky strategijy optimizavimas taikant
genetinius algoritmus

Daugiakriterijinio metodo sukiirimas fizinés saugos ir
susijusiy (elektros tiekimo, kondicionavimo, kt.) priemoniy
duomeny centrui parinkimui

Metodo ,,mokslinio spam‘o* identifikavimui sukiirimas
neuroninio tinklo pagrindu
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,»Numirelio rankos® principo jgyvendinimo jvertinimas
nuotolinio monitoringo sistemose

Investicijy  informacijos saugg organizacijos lygmenyje
modeliavimas

Nepilotuojamy orlaiviy valdymo protokoly analize i§ saugos
perspektyvos




