CISO komandos praktikantas - kibernetinio saugumo
riziky analitikas / vertintojas praktika

Apie pozicijg

leSkome 3-4 kurso bakalauro arba magistrantlros studento, norincio specializuotis
tikslinéje kibernetinio saugumo valdymo srityje —riziky analizéje ir vertinime. Praktikos
metu dirbsi tiesiogiai su jmonés CISO (saugumo vadovu) ir padési nustatyti, kokios
skaitmeninés grésmeés kelia didziausig pavojy organizacijai, bei kaip efektyviausiai
valdyti ir kontroliuoti rizikas.

Pagrindinés atsakomybeés

e Turtoir grésmiy identifikavimas:

o Bendradarbiauti su IT ir verslo komandomis, surenkant bei atnaujinant
jmonés IT turto (Assets) sarasa.

o ldentifikuoti galimus grésmiy scenarijus (pvz., iSpirkos reikalaujancios
jrangos atakos, tiekimo grandinés pazeidziamumai, socialiné inzinerija).

e Kibernetiniy riziky analizé ir vertinimas:

o Taikyti tarptautines rizikos vertinimo metodikas (ISO/IEC 27005, NIST SP
800-30, FAIR).

o Apskaiciuoti rizikos lygj pagal formule:

Rizikos Lygis = Tikimybeé (1-5) x Poveikis (1-5)

o )vertinti esamy saugumo kontroliy efektyvumga ir apskaiciuoti liekamaja
rizikg (Residual Risk).

o Riziky registro (Risk Register) ir ataskaity valdymas:

o Pildyti ir palaikyti centrinj jmonés riziky registrg (Excel / GRC platformose).

¢ Rizikos valdymo strategijy rengimas (Risk Treatment):



o Formuoti pasillymus, kaip sumazinti (Mitigate), perduoti (Transfer),
iSvengti (Avoid) arba priimti (Accept) nustatytas rizikas

¢ Kibernetinio saugumo gairiy (Roadmap) kurimas:

o Remiantis nustatytomis rizikomis, padéti rengti ir prioritetizuoti jmonés
kibernetinio saugumo strateginj plang (Roadmap).

o Paskirstyti saugumo priemones bei projektus pagal svarba (pvz., Q1-Q4 /
1-3 mety perspektyvoje) siekiant sumazinti kritines rizikas.

Reikalavimai kandidatui

o ISsilavinimas: Informatikos, kibernetinio saugumo, informaciniy sistemuy, verslo
informatikos ar susijusiy krypciy 3-4 kurso studentas arba magistrantas.

e Teorinés Zinios:

o Baziniai kibernetinio saugumo principai (ClA triada: konfidencialumas,
vientisumas, prieinamumas).

o IT standarty supratimas (ISO 27001 /1SO 27005 / NIST CSF).

o Grésmiyir pazeidziamumy karkasy iSmanymas (OWASP Top 10, MITRE
ATT&CK pagrindai).

e ]gudziai:

o Stiprus analitiniai jgidziai ir gebéjimas dirbti su struktdrizuotais
duomenimis.

o Gebéjimas sudétingas technines grésmes paaiskinti verslui suprantama
kalba.

o Gebéjimas dirbti komandoje.
o Angly kalbos Zinios (B2/C1 lygis — standartai ir dokumentacija).
Ka siulome?

o Lankscias darbo valandas: jgyvendinama praktika, kurig lengva suderinti su
paskaitomis ar egzaminy sesija.

¢ Mentoryste: tiesioginj darbg su patyrusiu CISO, kuris padés suprasti realius
verslo rizikos valdymo sprendimus.



o Praktine patirtj: jgudzius dirbant su tarptautiniais reikalavimais (ISO 27001,
NIS2, DORA).

o Karjeros galimybes: galimybe po praktikos prisijungti prie komandos kaip Junior
Cybersecurity Risk Analyst.

Kandidatus kvieciame siysti savo CV el. pastu: mindaugas@soc.lt arba
raimond@soc.lt.



